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DIPLOMADO EN SOPORTE TECNICO DE IT CON CERTIFICACION

PROGRAMA DE ESTUDIO

DESCRIPCION GENERAL DEL DIPLOMADO

El diplomado de Soporte Técnico de IT y Preparacion para la Certificacion CCST IT Support
de CISCO estéa disefiado para proporcionar a los participantes los conocimientos y habilidades
necesarios para diagnosticar, reparar y mantener equipos de cémputo, resolver problemas de
conectividad y ofrecer soluciones efectivas en entornos informéaticos.

Incluye un modulo de especializacion orientado a profundizar en los objetivos del examen 100-
140 CCST IT Support de CISCO. Este diplomado es ideal para quienes desean iniciar una
carrera en tecnologia o prepararse para obtener una certificacion reconocida en soporte
técnico, como la CCST IT Support de CISCO.

OBJETIVO DEL DIPLOMADO

Capacitar a los participantes en el diagnéstico, mantenimiento y solucién de problemas de
hardware, software y redes, ademas de prepararlos para realizar satisfactoriamente el
examen de certificaciéon CCST IT Support de CISCO.

CONTENIDOS

Modulo 1: Fundamentos de Electricidad y Hardware
Competencia: Comprender los principios eléctricos basicos y ensamblar componentes de
computadoras.

Contenidos:

* Fundamentos de electricidad y seguridad eléctrica.
« Componentes internos y periféricos.
+ Ensamblaje y desmontaje de computadoras.

« Diagnostico y pruebas de hardware (Relacionado con 'Troubleshooting Hardware
Issues’).
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Modulo 2: Sistemas Operativos y Software
Competencia: Instalar, configurar y mantener sistemas operativos y aplicaciones basicas.

Contenidos:

Introduccion a los sistemas operativos (Windows y Linux basico).

Instalacién y configuracion de software esencial.

Diagnostico y solucion de problemas de software (Relacionado con 'Troubleshooting
OS and Application Issues’).

Mantenimiento preventivo y correctivo.

Modulo 3: Redes de Computadoras y Conectividad
Competencia: Configurar y solucionar problemas en redes locales.

Contenidos:

Fundamentos de redes (LAN, WAN, Wi-Fi).
Asignacion de direcciones IP y diagndstico de conectividad.
Herramientas de diagndstico (ping, traceroute, Wireshark).

Resolucién de problemas de acceso a recursos (Relacionado con 'Troubleshooting
Connectivity and Resource Access Issues’).

Médulo 4: Herramientas de Diagnostico y Solucion de Problemas

Competencia: Utilizar herramientas especializadas para identificar y resolver fallas en
hardware, software y redes.

Contenidos:

Uso de herramientas de diagnastico fisico y légico (Relacionado con 'Job Tools').

Identificacion de problemas en hardware y software.
Documentacion y reportes de incidencias.
Procedimientos de solucion sistematica de problemas.
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Modulo 5: Seguridad Informaticay Prevencion de Amenazas
Competencia: Identificar y prevenir amenazas comunes en entornos informaticos.

Contenidos:
* Amenazas comunes (malware, adware, phishing).

* Medidas de seguridad para la proteccién de dispositivos y datos.

* Implementacién de politicas bésicas de seguridad.

« Diagnostico y mitigacion de incidentes de seguridad
(Relacionado con 'Common Threats and Preventions')

Modulo 6: Bootcamp para la Certificacion CCST IT Support de CISCO.

Competencia: Dominar los objetivos del examen de certificacién y aplicar las mejores
practicas en soporte técnico.

Contenidos:
e Tareas del rol de soporte técnico (Job Tasks).
¢ Resolucion de problemas de hardware (Troubleshooting Hardware Issues).

e Diagnéstico de conectividad y acceso a recursos (Troubleshooting Connectivity and
Resource Access Issues).

¢ Resolucion de fallas en sistemas operativos y aplicaciones (Troubleshooting OS and
Application Issues).

¢ Identificacion y mitigacién de amenazas (Common Threats and Preventions).
¢ Uso de herramientas del soporte técnico (Job Tools).
e Simulacion de examen CCST IT Support de CISCO y estrategias de respuesta.

Requisitos de Aprobacién

Para aprobar el diplomado, los participantes deberan:

* Asistir al menos al 80% de las sesiones.

* Obtener una calificacion minima de 7.00 en las evaluaciones teoricas y practicas de
cada maodulo.
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CERTIFICACION

La certificacion Cisco Certified Support Technician (CCST) IT Support esta disefiada para
quienes buscan iniciar su carrera en soporte técnico de Tl, con un enfoque practico en la
resolucién de problemas, instalacién y mantenimiento de dispositivos tecnoldgicos y sistemas.

Los participantes que completen satisfactoriamente el diplomado estaran preparados para
presentar el examen 100-140 CCST IT Support de CISCO. Al aprobar el examen, obtendra
la certificacion Cisco Certified Support Technician (CCST) IT Support.

Esta certificacion valida las habilidades necesarias para manejar incidencias y garantizar el
correcto funcionamiento de infraestructuras tecnoldgicas en diversos entornos.



